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В наши дни широкое распространение получили распределенные 

информационные системы, что обусловлено развитием вычислительных сетей и 

ростом производства вычислительных устройств. При этом существует необходимость 

обработки конфиденциальной информации, например, персональных данных, что 

предъявляет повышенные требования к оценке защищенности распределенных 

информационных систем. В настоящее время активно ведутся работы, связанные 

с анализом защищенности протоколов обмена данными. Актуальность этих работ 

обусловлена, с одной стороны – необходимостью обеспечения информационной 

безопасности в ходе распределенного информационного обмена, а с другой – большой 

вычислительной сложностью исследования защищенности информационных систем, 

построенных на основе разработанных протоколов.

Среди проблем создания методов анализа протоколов актуальным является 

применение интеллектуальных методов в исследовании модели протокола. 

Существуют разработки, основанные на применении генетических алгоритмов, 

эвристических алгоритмов решения задачи о выполнимости булевых функций, а также 

метода моделируемого отжига.

Опыт Пермской научной школы искусственного интеллекта подсказывает, 

что решение задачи оценки защищенности распределенных информационных систем 

следует искать в области искусственного интеллекта и параллельных вычислений. 

В настоящее время в Пермском госуниверситете проводятся работы по 

созданию эффективной системы оценки защищенности распределенных приложений, 

основанной на применении интеллектуальных алгоритмов. Предварительные 

исследования подтверждают мнение о том, что должны применяться сразу 

несколько алгоритмов, ориентированных на конкретные классы распределенных 

информационных систем. Они должны быть ориентированы также на конкретные 

угрозы информационной безопасности, актуальные для исследуемых информационных 

систем. Естественно, что базы алгоритмов для такого анализа должны создаваться с 

учетом требований к информационной безопасности, определяемых существующими 

стандартами и нормативно-методическими документами.
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